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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a contratagdo de servicos de consultadoria tecnolégica de
acompanhamento, avaliagdo e comunicagdo das estratégias de modernizacdo e transformacdo digital
transversais a Administracdo Publica nos termos melhor definidos nas cldusulas técnicas do presente caderno de
encargos.
Clausula 2.2
Local da prestagdo de servigos
Os servigos serdo prestados em varios locais do territério nacional continental a definir em sede de execug¢do do
contrato.
Clausula 3.2
Duragao
O contrato tera a duragdo até 31 de dezembro de 2021, sem prejuizo das obrigagdes acessorias que devam perdurar

para além da sua cessacdo.

Clausula 4.2
Prego base
1. O preco base é de €55.714,08 (cinquenta e cinco mil, setecentos e catorze euros e oito céntimos), a que
acresce o IVA a taxa legal em vigor.
2. Sdo excluidas as propostas cujo valor seja superior ao prego base.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade n3do esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocagGes, estadias e despesas de alimentagao;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
Condig¢des de pagamento
1. Afaturagdo é efetuada nos seguintes termos:
a) 34,126% do prego contratual com a aprovagdo da proposta de modelo de governagao de

articulacdo entre entidades para a Estratégia de Transformacdo Digital 2021-2023;
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b) O valor remanescente sera pago em 12 presta¢Ges mensais de igual valor (5,988%) a partir do
segundo més do contrato (inclusive) até ao fim do contrato.

2. 0O pagamento sera efetuado no prazo 30 dias a contar da data da recegdo das faturas correspondentes, as
quais sé podem ser emitidas apds o vencimento da obrigagdo a que se referem.

3. Asfaturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o niumero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugao.

4. Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdao ao cocontratante
para que proceda a sua substituicdo.

5. Asfaturas poderao revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrdnica de dados para o enderego fornecedores@ama.pt.

6. SO serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

7. O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessdrio.

8. Em caso de atraso no cumprimento das obrigagdes pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual

1. Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagao, na prestacao de
servigos, de marcas registadas, patentes registadas ou licengas.

2. O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas pelos
servigcos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cadigo do Direito de Autor
e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servigos
objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cddigo fonte,
documentacgao e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptagdes
que se venham a revelar necessarias.

3. O cocontratante entregara a AMA até ao termo do contrato toda a documentagdo e desenvolvimento,
relativo aos trabalhos desenvolvidos.

4. A AMA poderd transformar e reproduzir todos os documentos, bem como proceder a sua distribuicdo,
onerosa ou gratuita, de forma inteiramente livre.

5. Pela cessdo dos direitos a que alude o niUmero anterior ndo é devida qualquer contrapartida para além do

preco a pagar nos termos do presente caderno de encargos.
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Clausula 7.2
Sigilo

1. O cocontratante obriga-se a observar sigilo quanto a informagdo e documentacgado, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo
do contrato.

2. Ainformag¢do e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execugdo do
contrato.

4. O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletronico ou em papel, relacionado com os dados e processos analisados, incluindo
dados pessoais, e que a AMA lhe indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protecdo juridica de bases de dados.

6. ApOds ter conhecimento de alguma viola¢do de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugao dos servigcos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protec¢ao de dados
1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Protec¢do de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de

confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;
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c) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condigbes aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigagdes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacgao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as copias existentes, a menos que a conservagdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informacgdes necessarias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢des, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

7. Caso o Cocontratante impec¢a ou nao colabore na realizacdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposigao reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.
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Clausula 9.2

Cessao da posi¢do contratual e subcontratagdo
O cocontratante ndo pode ceder a sua posigdo no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagdo prévia da AMA.
Nos casos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o contraente
publico pelo exato e pontual cumprimento de todas as obrigagdes contratuais.
A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.
O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execugdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagdes e notificagdes
Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagGes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra
parte.
Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacSes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em funcdo da gravidade do incumprimento,
nos seguintes termos:
a) Peloincumprimento dos prazos de entrega fixados em dmbito de projeto: 50€ por cada dia de
atraso.
b) Peloincumprimento dos requisitos exigidos e propostos pelo cocontratante para o recurso previsto
na cldusula 15.2, 100€ por cada dia de incumprimento;
c) Peloincumprimento das regras para substituicdo dos recursos previstas na clausula 16.2, 100€ por

cada dia de incumprimento;

Na determinacdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duracdo da
infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
nao seja possivel, sera emitida nota de crédito.

O valor acumulado das sang¢bes pecunidrias ndo pode exceder 20 % do prego contratual, sem prejuizo do

poder de resolugdo do contrato.
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5. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

6. Aaplicacdo das san¢Ges previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cadigo dos Contratos Publicos.

Clausula 12.2
Foro competente
Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.
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CLAUSULAS TECNICAS

Clausula 14.2
Descrigdo técnica do contrato
dos Servigos
Prestacao de servigos de consultadoria tecnoldgica de acompanhamento, avaliagdo e comunicagdo

das estratégias de modernizagdo e transformacao digital transversais a Administragdo Publica.

2. Enquadramento

3. Prestago

a)

c)

d)

e)

A AMA - Agéncia para a Modernizagdo Administrativa, além das atribuices que podemos
considerar cruciais dentro da sua missdo, como sejam a definicdo de linhas estratégicas e das
politicas gerais de administragcdo eletrdnica, a simplificagcdo e cooperagdo administrativas, a gestao
de uma rede integrada de servicos para cidaddos e empresas, o sistema de distribuicdo de servigos
publicos e a interoperabilidade da Administragdo Publica (AP), prossegue as atribuigcdes que Ihe sdo
conferidas no ambito da RIMA e do Programa Simplex, e no ambito da Estratégia TIC 2020 e Planos
Setoriais TIC, aprovados pela RCM 108/2017, e do Conselho para as TIC na AP (doravante CTIC),
aprovado pela RCM n.o 33/2016, e prorrogado pela RCM n.o 84/2020.

es de servigos pretendidas

Acompanhamento, dinamiza¢do e monitorizacdo dos programas de Simplificagdo, nomeadamente
das edi¢Ges anuais do Programa Simplex, e das Estratégias de Transformacdo da AP,
nomeadamente da Estratégia TIC 2020 e da Estratégia de Transformacgdo Digital da AP 2021-2023,
entre outras que venham a ser criadas, envolvendo e suportando as atividades dos varios
stakeholders: AMA, Direcdo do Comité Técnico do CTIC, tutela AMA, RIMA, areas governamentais
e Grupos de Trabalho.

Monitorizar, avaliar e reportar a implementa¢do dos programas e iniciativas de simplificagdo,
modernizacdo e transformacdo da AP, nomeadamente dos programas Simplex e Estratégia de
Transformacgao Digital da AP;

Dinamiza¢do da adog¢do de projetos de inovagao, simplificagdo e de transformacgdo digital na
Administracdo Publica, designadamente nas vertentes de identificacdo, pilotagem e estudo da
generalizacdo de tendéncias que tenham elevado potencial transformador para o funcionamento
da AP e do seu relacionamento com o Cidaddo e Empresas;

Apoiar a Direcdo de Transformagdo Digital da AMA na acompanhamento de iniciativas de
Simplificacdo, de Moderniza¢do, de Transformacdo e de Transicdo Digital e ainda na gestdo de
contratos técnicos das areas TIC, nomeadamente os contratos com consultores que apoiem a AMA
na identificagdo de tendéncias tecnolégicas a adoptar;

Representacdo em féruns nacionais e internacionais, nomeadamente através com o objectivo de
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comunicar as estratégias nacionais para a simplificagdo, modernizacdo e transformacdo digital a
nivel nacional e internacional e acompanhar e reportar atividades em grupos de trabalho nacionais
e internacionais com foco no Governo, Simplificagdo, Modernizagdo e Transformacdo Digital a nivel

estratégico, nomeadamente junto da Comissdo Europeia, OCDE, Digital Nations e NagGes Unidas.

Clausula 15.2

Perfil técnico dos recursos a afetar aos servigos

1. O cocontratante devera disponibilizar um Consultor Tecnoldgico com experiéncia em gestdo de programas

transversais de modernizagao, simplificagdo e de transformacao digital.

2. Orecurso apresentado para o papel de Consultor Tecnoldgico deve cumprir os seguintes requisitos minimos:

a)

b)

c)

d)

e)

f)

Licenciatura em dreas relacionadas com Engenharia, Gestao, Tecnologias e Processos;

Lingua materna o Portugués e muito boa capacidade de compreensado e expressdo escrita e oral em
Inglés;

Experiéncia minima de 5 anos na definicdo da estratégia e implementacdo de projetos de
transformacao do setor publico;

Experiéncia relevante em projetos de definicdo de estratégia e de Transformagdo Organizacional;
Experiéncia pratica em projetos ou fungdes de consultadoria estratégica na area das TIC;

Experiéncia e capacidade para o desenvolvimento de modelos de gestdo de desempenho.

Clausula 16.2

Substituicdo das equipas

N

1. Qualquer alteragdo a composicdo da equipa indicada em sede de formagcdo do contrato deve ser

previamente comunicada a AMA e sé serd aceite caso relina os requisitos minimos exigidos na clausula

anterior, podendo, para o efeito, ser solicitada informagao e documentagdo adicional para confirmagdo dos

elementos curriculares apresentados.

2. A substituicdo referida no nimero anterior devera ocorrer da seguinte forma:

a)

b)

O cocontratante deverda, em 5 dias Uteis, identificar o seu melhor recurso considerando os
requisitos minimos exigidos e obter a aceitacdo pela AMA,;
O cocontratante deverd assegurar que nos 5 dias Uteis apds a aceita¢do o recurso inicia a

prestacdo do servigo.

3. Sempre que se constate a inadequacdo de algum elemento da equipa encarregue da execug¢do dos servigos

contratados, tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera a

AMA exigir a sua substituicdo, aplicando-se, com as devidas adaptacdes, o disposto nos nimeros anteriores.
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Clausula 17.2
Planeamento
1. Os servigos supra referidos deverdo ser iniciados apds a celebragao do contrato e integralmente concluidos

até 31 de dezembro de 2021, de acordo com o calenddrio a definir em ambito de projeto.

Clausula 18.2
Atividades, entregaveis e documentagao
1. Com o desenvolvimento dos trabalhos especificados na clausula 14.2 do presente caderno de encargos
pretende-se a execug¢do das seguintes atividades e entrega dos seguintes documentos:

a) Definicdo e implementacdo de Modelos de Governance e Reporting que respondam as
expectativas quer ao nivel Politico, quer aos niveis de Diregdo e Operagdo dos programas;

b) Contributo, redagdo e revisdo da Estratégia de Transformagdo Digital da AP para o periodo 2021 a
2023;

c) Operacionalizagdo, acompanhamento e reporte dos Programas Simplex, Estratégia de
Transformacgdo Digital da AP, Estratégia Cloud da AP e de outras iniciativas que decorram das
anteriores;

d) Andlise, revisdo, acompanhamento e execuc¢do dos objetivos fixados a curto, médio e longo prazo;

e) Proposta de indicadores e métricas para o projeto e iniciativas de modernizagdo, simplificacdo e
transformacao;

f)  Avaliacdo e proposta de ferramentas de suporte ao modelo de Governance e de Reporting das
iniciativas de modernizacdo, simplificacdo e transformacéo;

g) Proposta de dashboards de controlo da execugdo para os varios niveis envolvidos nas iniciativas;

h) Atualizagdo regular dos dashboards definidos;

i) Definicdo de modelos de documentos a utilizar;

j)  Plano de gestdo de riscos;

k) Contribuir para o plano e produzir elementos de comunicagdo Institucional (interna e externa);

I) Pareceres, andlises funcionais e técnicas necessarias para a implementacdo do projeto;

m) Relatdrios regulares de gestdo de projeto, planeamento e reporte;

n) Documentos de comunicag¢do do projeto (Interna ou Externa);

o) Proposta de Clausulas Técnicas, relatérios e outros documentos necessarios para a contratagdo
dos recursos indispensaveis para a consecuc¢do dos objetivos definidos;

p) Atas das reuniGes de projeto e das reunides dos 6rgaos associados as estratégias, entre outras:
RIMA, CTIC, Diregao do Comité Técnico do CTIC, entre outras reunides realizadas no ambito

destas iniciativas;
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q) Indice compreensivo de documentacéo entregue;
r) Outras atividades que relacionadas com as iniciativas anteriores.
O cocontratante entregard a AMA estes documentos, conforme calendario dos trabalhos a acordar em sede

de execugdo do contrato.

Clausula 19.2
Gestor do Contrato
O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
O cocontratante deverd indicar a pessoa na sua organizagdo que sera responsavel pela execu¢do do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.

Clausula 20.2

Mecanismos formais de acompanhamento
O cocontratante devera assegurar os mecanismos de gestdao e acompanhamento dos trabalhos do projeto,
a definir na reunido de kick-off, nomeadamente, deve ser assegurada a disponibilidade para reunido semanal
de projeto.
O Cocontratante deve elaborar um relatério quinzenal de planeamento das atividades e um relatdrio mensal
com a identificagdo das atividades realizadas no més anterior.
Todos resultados produzidos pelo cocontratante no dambito do presente fornecimento deverdo ser alvo de
aceitagao por parte da AMA;
A AMA terd um prazo de 2 semanas para se pronunciar em relagdo aos resultados apresentados pelo
cocontratante.
No caso da ndo aceitagdo, por parte da AMA, dos resultados, devera o cocontratante (num prazo inferior a

15 dias) proceder as alteragdes necessarias para nova analise da AMA (nos termos supra).

Clausula 21.2
Gestdo de Dados
O cocontratante deverd garantir que os entregaveis objeto deste procedimento contemplem os mecanismos
necessarios para a gestdo de dados de modo a que os mesmos sejam guardados e disponibilizados a AMA.
Para os efeitos previstos no nimero anterior considera-se que “Dados” sdo:
a) eventos correspondentes a uma sequéncia de simbolos qualificaveis ou quantificaveis, ndo assumindo
significado por si s6, tendo por base, observagGes, medi¢des, acontecimentos;

b) considerados o idioma de entrada para um computador, sendo a informacdo o resultado de saida;

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

PAGINA 12 de 14

 £link"}


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

almd

c) estruturados, quando formatados, organizados numa estrutura predefinida, como por exemplo tabelas
constituidas por linhas e colunas;

d) ndo estruturados, quando ndo possuem uma formatagdo predefinida;

e) qualquer texto ou algarismo, mesmo que possa ndo ser percecionado para o leitor, como sdo por
exemplo dados para georreferenciagdo;

f) Independentemente do formato de entrega, todos os elementos registados e armazenados por um
suporte digital devem ser complementados por um conjunto de informagdes que os ajudem a
compreender, designados por Metadados, os quais podem ser estruturais, técnicos, descritivos,
administrativos e de direitos;

g) Constituem exemplos de dados, algarismos, simbolos, texto, coordenadas, mensagens, imagens, sons e
video.

3. O(s) formato(s) dos dados deve(m) ficar definidos no ambito da execugdo do contrato tendo em
consideragdo as caracteristicas dos dados e as necessidades especificas a que se destinam, como por
exemplo a georreferenciagao.

4. Fica prevista a disponibilizacdo de dados abertos no portal dados.gov.pt, excluindo-se todos os dados
sujeitos ao regime legal de protecdo de dados pessoais, bem como informac¢do considerada sensivel por

parte da Entidade Adjudicante.

Clausula 22.2
Requisitos especificos de implementagao para a seguranga da informagao
1. Nodecorrer da execugdo do contrato o fornecedor obriga-se a cumprir as politicas e procedimentos do SGSI
sempre que estes se apliquem.
2. Cumprir o Procedimentos de desenvolvimento seguro englobado no SGSI, incluindo:
a) Na defini¢do de requisitos incluir os requisitos de seguranca e privacidade;
b) N&o utilizacdo de bibliotecas de terceiros sem prévia validagdo da AMA;
c) Revisdo de cddigo por outro membro da equipa de desenvolvimento outra equipa do fornecedor, antes
da passagem da aplicagdo para testes;
d) Executar analise dindmica a aplicacdo para verificacdo de problemas relativos a seguranca;
e) Relatdrio de PDS com informacdo sobre componentes de seguranca e cumprimento do procedimento
de desenvolvimento seguro;
f) Relatdrio de testes a aplicagdo com inclusdo dos testes relativos a componente de seguranca antes da
passagem a qualidade/produc3o.
3. 0O equipamento usado pelos consultores externos tem o Sistema Operativo atualizado, estdo protegidos com
sistemas anti-virus e sdo regularmente verificados pelo fornecedor quanto a presenca de malware.

4. Os equipamentos dos fornecedores que contenham informagédo da AMA de nivel superior a publico devem
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estar encriptados para protegdo da informagdo em caso de perda ou roubo do equipamento.

5. O fornecedor fica sujeito a politica de Gestdo de fornecedores.

6. Os fornecedores s terdo acesso a informagdo necessdria para execugao do projeto apds esta ser
disponibilizada pela AMA. O acesso a informagdo, nomeadamente ao cédigo fonte, serd dado mediante
abertura de acessos individuais ao consultor, apds efetuado o respetivo pedido pelo GP junto da DSI.

7. Durante a execugdo do contrato o fornecedor tem os seguintes prazos para resolugdo de vulnerabilidades
encontradas nos sistemas de produgao:

a) Critical: 5 dias seguidos;
b) High: 7 dias uteis;

¢) Medium: 15 dias uteis;
d) Low: 40 dias uteis.

8. No periodo de garantia do contrato o fornecedor tem os seguintes prazos para resolucdo de vulnerabilidades

encontradas nos sistemas de produgao:
a) Critical: 10 dias seguidos;
b) High: 17 dias uteis;
¢) Medium: 25 dias uteis;
d) Low: 50 dias uteis.
9. O fornecedor ndo pode negar uma auditoria relativamente as condi¢des de desenvolvimento do projeto por

parte dos seus consultores, caso esta seja requerida pela AMA.
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